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Poročilo s priporočili, kako v EU izboljšati kibernetsko varnost energetske infrastrukture
Evropska komisija je objavila poročilo o kibernetski varnosti v sektorju energetike. V njem so navedena področja, kjer bi bilo treba sprejeti ukrepe za izboljšanje kibernetske varnosti in upravljanja tveganj za energetsko infrastrukturo. Štiri ključna področja so: upravljanje tveganj in groženj, kibernetska obramba, kibernetska odpornost in kompetence, ki so potrebne za izvedbo ukrepov. Pripravljavci poročila menijo, da bi Evropska komisija morala pripraviti analizo mogočih groženj in kako ukrepati za preprečitev napadov. 
Poleg tega bi Evropska komisija morala spodbujati regije k sodelovanju in izmenjavi podatkov o kibernetskih tveganjih v sektorju energetike. Evropska komisija bi morala pripraviti tudi okvir za ukrepanje v energetskem sektorju, pa zahtevati, da morajo biti države članice pripravljene na morebitne kibernetske napade na njihovo energetsko infrastrukturo. Izboljšati je treba tudi odpornost in varnost infrastrukture.










Tabela 1: Pregled prednostnih nalog za izboljšanje varnosti energetske infrastrukture pred kibernetskimi napadi
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Vir: Poročilo
Koristne informacije:
· Poročilo:
· https://ec.europa.eu/energy/sites/ener/files/documents/eecsp_report_final.pdf
· Spletna stran z informacijami o kibernetski varnosti v EU:
· https://ec.europa.eu/digital-single-market/en/cybersecurity
Pripravila:
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